PRESS RELEASES

Betrugsalarm: So schititzen sich Verbraucher
vor Fake Krankenkassen-Anrufen

Leipzig, 07.02.2024

Anrufe von angeblichen Krankenkassen sind eine ernstzunehmende Bedrohung, die das Vertrauen
der Verbraucher erschuttert. Die aktuelle Analyse von tellows zeichnet ein besorgniserregendes Bild.
In den letzten Wochen ist eine alarmierende Zunahme von betriigerischen Anrufen zu verzeichnen,
bei denen skrupellose Personen versuchen, sensible Informationen zu erlangen oder unethische
Geschéftspraktiken durchzufiihren. Diese Form des Betrugs stellt eine Herausforderung fur
Verbraucher und Gesundheitsdienstleister dar und erfordert ein erhdhtes Bewusstsein sowie
geeignete Mallnahmen zum Schutz vor finanziellen und persénlichen Schaden.

Nicht rangehen: Fake-Krankenkassen locken mit
Riickerstattungen und unseriésen Zusatzversicherungen

3 von 4 vermeintlichen Krankenkassen-Anrufen werden als Spam
wahrgenommen

75% Vorgetauschte Versicherungsangebote werden als Lockmittel verwendet

Anrufer geben sich als seriose Krankenkassen aus

Nur 15% aller Anrufe werden als serios bewertet

3 von 4 vermeintlichen Krankenkassen-Anrufen unserios

Statistiken zeigen, dass Uber 75% der Anrufe vermeintlicher Krankenkassen als Spam eingestuft werden -
ein erschreckendes Ausmalfi, das die Dringlichkeit dieser Situation verdeutlicht. Von Identitatsdiebstahl bis
hin zu gefalschten Versicherungsangeboten reichen die perfiden Methoden, mit denen diese Betriiger
arbeiten.

Betriiger nutzen verschiedene Strategien

Die Methoden, die von diesen Anrufern angewendet werden, sind vielféltig und umfassen unter anderem
Identitatsdiebstahl und Phishing, falsche Versicherungsangebote, unberechtigte Zahlungsaufforderungen
sowie der Verkauf von gefélschten Versicherungspolicen. Insbesondere die zunehmende Verwendung von
Bandansagen mit Computerstimmen, die Rickerstattungen vortaduschen, birgt das Risiko, in kostenpflichtige
Weiterleitungen zu geraten.

Bandansage mit Computerstimme

In jingster Zeit haben sich Fake-Anrufe von Krankenkassen mit Bandansagen, die Riickerstattungen
versprechen, vermehrt, jedoch handelt es sich um eine Tauschung, bei der Verbraucher zum Driicken der
Taste 1 aufgefordert werden, was potenziell zu kostenpflichtigen Weiterleitungen fihren kann, daher sollten



PRESS RELEASES

Verbraucher die Echtheit solcher Anrufe bei ihrer Krankenkasse Uberprifen.
Vorsicht geboten bei angeblichen Krankenkassen-Anrufen

Es ist von entscheidender Bedeutung, dass Verbraucher auferst vorsichtig sind und sich nicht auf
betriigerische Angebote einlassen. Zuséatzlich sollten sie bei unerwarteten Anrufen, die
Gesundheitsdienstleistungen oder Versicherungen anbieten, besonders skeptisch sein. Im Zweifelsfall ist es
ratsam, sich direkt an die offizielle Krankenkasse oder die entsprechenden Behdrden zu wenden, um die
Authentizitat des Anrufs zu Uberprifen und sich vor Betrug zu schitzen.

Die Sensibilisierung der Verbraucher und die Aufklarung tber die Methoden und Hintergriinde von Fake-
Krankenkassenanrufen sind entscheidend, um das Vertrauen in den Gesundheitssektor zu starken und die
Verbraucher vor finanziellen und persénlichen Schaden zu bewahren.

Hier finden Sie die Studie:

https://www.tellows.de/s/analyse de/krankenkasse

Datengrundlage der tellows Insights

Fur den Bericht wurden Telefonnummern im Zeitraum von Dezember 2022 bis November 2023 untersucht,
die in der Zeit auf tellows gesucht und bewertet wurden. Die betrachteten Rufnummern wurden mit dem
tellows Score (1 - serids bis 9 - unserids) kategorisiert. Dieser gibt die Risikoeinschatzung einer
Telefonnummer an. Je héher der Score, desto unseritser ist der Anrufer. Es wurden die Anzahl der
gemeldeten Rufnummern untersucht, die im Zusammenhang mit Amazon bei tellows gemeldet wurden. Es
wurde nicht die Anzahl der insgesamt verursachten Anrufe durch die Telefonnummern analysiert.

Fur redaktionelle Anfragen, Auskunft zu den tellows Insights und den tellows Daten wenden Sie sich bitte per
Mail presse@tellows.de an die tellows Redaktion.
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Uber tellows

tellows bietet Festnetz- und Mobilfunkldsungen an, um unbekannte Anrufe einzuordnen. Die tellows App zur
Anruferkennung & Blockierung ist fir Android und iOS verfiigbar daneben gibt es eine Festnetzlésung fur
FRITZ!Box Nutzer und eine Integration von tellows auf Gigaset Telefonen. Die tellows Datenbank enthalt 1,9
Millionen Bewertungen zu Telefonnummern. tellows hat tiber 9 Millionen monatliche Nutzer in mehr als 50
Landern. Mehr zu tellows unter tellows.de

Die Community fur Telefonnummern bietet Verbrauchern die Mdglichkeit u.a. auf www.tellows.de,
www.tellows.com, www.tellows.co.uk, www.tellows.fr, www.tellows.es und www.tellows.it Bewertungen zu
Telefonnummern abzugeben. Auf diese Weise hilft tellows, Verbraucher effektiv vor Telefonbetrug zu warnen.
Handelsregister: Amtsgericht Leipzig HRB 26291, Geschaftsfihrer: Stefan Rick
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