PRESS RELEASES

Amazon ruft an - ist die Nummer von Amazon oder Fake?

tellows stellt einzigartige Studie vor

Betrug mit Fake Amazon Anrufen nimmt rapide zu
Bennewitz, 10.11.2021

Betrugsfalle mit Anrufern, die sich félschlich als Mitarbeiter oder verbundene Unternehmen von Amazon
ausgeben, nehmen stark zu. Inzwischen kommen 50 Prozent aller Anrufe nicht von Amazon selbst. Es ist
damit zu rechnen, dass dieser Anteil weiter steigt und ein erhdhtes Betrugsaufkommen vor Weihnachten
zu verzeichnen sein wird. Daher untersucht tellows in einer einzigartigen Studie alle gemeldeten Amazon-
Telefonnummern und kategorisiert diese zum Schutz der Angerufenen.

Amazon ruft an - ist die Nummer von Amazon oder Fake?

Es gibt 3 Arten von Amazon-Anrufen:

22% aller Amazon Kundenservice-

- . . Rufnummern rufen aus
e Callcenter im Auftrag von Amazon-Partnern (z.B. Amazon Kreditkartenbetreiber von der LEB) GroLBribannlen

Nur 9% der gemeldeten Telefonnummern sind Die Halfte aller Anrufe entfillt auf offizielle
offizielle Amazon-Rufnummern. Telefonnummern.

Anders als die offiziellen Rufnummern, wechseln Damit wird jeder zweite mit Amazon
Scam- und Betrugsanrufer sehr hdufig die verbundene Anruf negativ wahrgenommen;

Telefonnummer. 37% sogar als Scam- oder Betrugsanruf.

9% - 1% 47% - 371%

Amazon Callcenter Betrugsanrufe Amazon Callcenter Betrugsanrufe

Datenbasis der Studie

In einer einzigartigen Studie hat die Verbraucherschutz-Plattform www.tellows.de Amazon zugeordnete Anrufe
analysiert. Dabei wurden Daten aus den letzten 365 Tagen von rund 250 Telefonnummern mit Uber 6.000
Bewertungen ausgewertet.

Jeder zweite Anruf ist nicht von Amazon

Jeder zweite Anruf von Amazon zugeordneten Telefonnummern wurde als stdrend oder unseriés wahrgenommen.
Bei diesen Anrufen handelte es sich nicht um offizielle Amazon Anrufe. Diese negativ eingeschatzten
Telefonnummern stammen sowohl von Amazon-Partnern, als auch von reinen Fake- bzw. Scam-Anrufern. Offizielle
Amazon-Mitarbeiter rufen nur mit wenigen unterschiedlichen Telefonnummern an: neun Prozent aller gemeldeten
Rufnummern bilden fast 50 Prozent des Anrufvolumens ab. Amazon-Partner rufen im Zusammenhang mit Amazon
nahen Dienstleistungen, wie zum Beispiel der Amazon Kreditkarte, an. Diese Anrufe sind nicht unserids, werden
aber haufig als stérend wahrgenommen.

68 Prozent aller storenden Amazon Anrufe sind Fake

Fake Anrufe bilden mit 68 Prozent den tiberwiegenden Teil aller als stérend wahrgenommen Anrufe. In der Studie
wurden die unterschiedlichen Methoden der Kriminellen analysiert und ausfiihrlich dargestellt. Die Methoden zielen
alle darauf ab, an die personlichen Daten der Angerufenen zu gelangen.


http://www.tellows.de/

Betrugswelle nimmt 2021 weiter zu: Vorsicht zur Vorweihnachtszeit!

Nutzerinteresse pro Monat fiir "amazon™

I ~mazon Calicenter i.A. Amazon [ Betrugsanrufe
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Aus den Daten von tellows ergibt sich ein Anstieg unerwiinscht eingestuften Rufnummern Uber die letzten Jahre.
Betrugsmethoden wie Gewinnspiele mit Fake Amazon-Gutscheinen haben seitdem deutlich zugenommen. Die
Lebenszeit einzelner Betrugs-Telefonnummern ist immer sehr kurz, aber wéhrend ihrer aktiven Zeit werden sehr
viele Menschen kontaktiert. Insgesamt lasst sich aus der Auswertung ein Zyklus erkennen. Die Anrufe finden in
Wellen statt. Die nachste Welle wird fir die Monate Oktober bis Dezember erwartet. Durch das erhohte
Bestellaufkommen in der Weihnachtszeit, steigt auch das Nutzerinteresse an Rufnummern, die Amazon zugeordnet
werden. Die Kontakte mit offiziellen Amazon Mitarbeitern steigen zum Beispiel fir Zustellungs-Rickfragen.
Betriiger nutzen dies schamlos aus. Sie geben sich als Amazon Mitarbeiter aus und versuchen beispielsweise
damit an sensible Kundendaten zu gelangen.

Offizielle Amazon-Mitarbeiter rufen stets mit den gleichen Nummern an

Amazon-Service-Mitarbeitern rufen immer mit den gleichen Telefonnummern an. Die wichtigsten Telefonnummern
sind in dieser Studie aufgelistet. Es handelt sich dabei um Rickrufe vom Kundenservice zu Bestellanfragen, die
meist mit +44 Vorwahlen getétigt werden. Generell rufen diese Amazon Mitarbeiter nur nach vorheriger Anfrage
an. Es ist nicht mdglich offizielle Amazon Telefonnummern zurlickzurufen. Weitere Anrufe tatigen die Fahrer des
Amazon Lieferservice. Sémtliche Anrufe erfolgen dabei Gber die Telefonnummer 03022957920.

Datengrundlage der tellows Insights

Fiir den Bericht wurden Telefonnummern im Zeitraum von Oktober 2020 bis Oktober 2021 untersucht, die in der
Zeit auf tellows gesucht und bewertet wurden. Die betrachteten Rufnummern wurden mit dem tellows Score (1 -
serids bis 9 - unserids) kategorisiert. Dieser gibt die Risikoeinschatzung einer Telefonnummer an. Je hoher der
Score, desto unseriéser ist der Anrufer. Es wurden die Anzahl der gemeldeten Rufnummern untersucht, die im
Zusammenhang mit Amazon bei tellows gemeldet wurden. Es wurde nicht die Anzahl der insgesamt verursachten
Anrufe durch die Telefonnummern analysiert.

Fur redaktionelle Anfragen, Auskunft zu den tellows Insights und den tellows Daten wenden Sie sich bitte per Mail
presse@tellows.de an die tellows Redaktion.

Hier finden Sie die Studie:
https://www.tellows.de/s/analyse de/amazon
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Uber tellows

tellows bietet Festnetz- und Mobilfunkldsungen an, um unbekannte Anrufe einzuordnen. Die tellows App zur
Anruferkennung & Blockierung ist fiir Android und iOS verfligbar daneben gibt es eine Festnetzldsung flir
FRITZ!Box Nutzer und eine Integration von tellows auf Gigaset Telefonen. Die tellows Datenbank enthalt 1,9
Millionen Bewertungen zu Telefonnummern. tellows hat tiber 9 Millionen monatliche Nutzer in mehr als 50
Landern. Mehr zu tellows unter tellows.de
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