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Phishing, Vishing und Smishing - Eine andere Art von Bankbetrug

30/10/2018

Aufgrund des im Oktober stattfindendem "European Cybersecurity Month", der von der Europaischen
Kommission und der Européischen Agentur fiir Informationssicherheit und -netzen (ENISA) organisiert
wird, rlickt das Bewusstsein fiir die Bedeutsamkeit des Schutzes von personlichen und finanziellen
Daten mehr in den Vordergrund. In diesem Zusammenhang steht auch das Reduzieren von Betriigen

im Zusammenhang mit "Phishing", "Vishing" und "Smishing".

Unter "Phishing" lassen sich kriminelle Aktivitdaten im Internet verstehen, bei welchen versucht wird,
per E-Mail private Daten wie der Sozialversicherungsnummer oder Bankkontoinformationen in
betriigerischer Absicht zu erhalten. Die versendete E-Mail ist beispielsweise von einer Bank, der Inhalt

umfasst eine Telefonnummer, welche vom Empfanger der E-Mail angerufen werden soll.

Der Begriff "Vishing", leitet sich vom englischen Wort "voice" (Stimme) und dem Wort "Phishing" ab.
Laut der Bilbao Vizcaya Argentaria Bank (BBVA), wird Vishing durch Anrufe von Betriigern

durchgefihrt.

Eine weitere Moglichkeit ist der erhalt einer SMS. Das bezeichnet dann die Form des "Smishing". Inhalt
einer solchen SMS ist zumeist eine Benachrichtigung der Bank, dass bestimmte Geldsumme berechnet

wurde und eine zusatzliche Telefonnummer, welche kontaktiert werden soll.

Um zu vermeiden, Opfer eines solchen Betruges zu werden, sollten Betroffene sofort auflegen oder
sich vor einem Rickruf Informationen (iber die Nummer einholen. AuBerdem sollten niemals
Bankdaten telefonisch weitergegeben werden. Wenn man bereits zum Opfer geworden ist, wird
empfohlen, sich an die Bundesnetzagentur zu wenden. Auch der Polizei den Betrug zu melden ist eine

Moglichkeit.

Weitere Informationen: https://blog.tellows.de/2018/10/phishing-vishing-und-smishing-eine-andere-

art-von-bankbetrug/
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Weiterfiihrende Links:

Website: https://www.tellows.de

Blog: https://blog.tellows.de

Magazin: https://www.tellows.de/c/about-tellows-de/tellows-magazin/

Android App: https://play.google.com/store/apps/details?id=app.tellows

iPhone App: https://itunes.apple.com/de/app/tellows-pro-anruferkennung/id556941701?mt=8
Facebook: https://www.facebook.com/tellows

Twitter: https://twitter.com/tellows de

Kontakt:

Christian Anton

tellows UG (haftungsbeschrankt)
Eschenring 6

04282 Bennewitz

Tel.: +49 341- 35540902

Mobil: 0152 — 28754986

Fax: +49 341 — 35540902

E-Mail: presse@tellows.de

Handelsregister: Amtsgericht Leipzig HRB 26291
Geschéftsfuhrer: Stefan Rick

Die Community fur Telefonnummern bietet Verbrauchern die Méglichkeit u.a. auf www.tellows.de,
www.tellows.com, www.tellows.co.uk, www.tellows.fr, www.tellows.es und www.tellows.it Bewertungen zu
Telefonnummern abzugeben.Auf diese Weise hilft tellows, Verbraucher effektiv vor Telefonbetrug zu warnen.
Handelsregister: Amtsgericht Leipzig HRB 26291, Geschaftsfiihrer: Stefan Rick.
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