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iner Telefonnummer an. Je

Die Daten dieses Berichts beziehen sich auf den Zeitraum
Die untersuchten Rufnummern wurden mit dem tello
unserios) kategorisiert. Dieser gibt die Risikoeinschatzun
hoher der Score, desto unserioser ist der Anrufer.

Die weltweite Betrachtung umfasst die groBten Markte von tellows: Deutschland,
Italien, GroBbritannien, Spanien, Frankreich, Portugal, Brasilien, Indonesien, Japan,
Mexiko und die USA. Es wurden die Top-Branchen/sowie die Anzahl der gemeldeten
Rufnummern untersucht, nicht die Anzahl der insgesamt verursachten Anrufe durch
die Telefonnummern. Die Branchenbetrachtung bericksichtigt nur Nummern, bei
denen tellows Nutzer einen Firmennamen zugeordnet haben.
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RUCKBLICK 2020

Partnerprodukte

e Verkaufsstart des Gigaset CL690A
Smart Call Block mit integrierter
tellows Anruferkennung und -
blockierung

Anrufschutz flir die FRITZ!'Box

lellows
. . ANRUFERKENNUNG
e Weiterentwicklung des tellows UND BLOCKIERUNG
Der Anrufschutz fiir lhre FRITZ!Box
Anrufschutzes fur die FRITZ!Box
o tagliche automatische Updates ANRUFSCHUTZ
tellows-Bewertung
der Blacklist als neues Feature e
o Erhaltlich digital & im Handel e
Apps

e Redesign der tellows iOS App

" Download on the e Neue Features: Rufnummern
App Store jetzt direkt sperren

e Erhaltlich in 51 Landern

e Optimierung der Android App

b JETZT BEI e Ausbau der Personalisierungs-
¥ Google Play moglichkeiten

e Erhaltlich in 52 Landern




Paketbetrug

wurde immer  wieder als
Betrugsmasche gemeldet. Dabei
werden ungefragt oder unter
einem Vorwand, wie ein
Geldgewinn, ein oder mehrere
Pakete zugeschickt und verlangt,
dass die Rechnung fur die
unaufgefordert zugestellte

Ware beglichen wird.

Technik Support

war laut tellows Nutzern eine
haufige Masche fur Betrugsanrufe
in 2020. Dabei geben sich die
einer
Technikfirma, wie Microsoft, aus
Fernzugriff ein
Problem an dem PC zu beheben.

Anrufer als Mitarbeiter

um z. B. per

Dadurch erhalten sie Zugriff auf
sensible Daten.

Corona Betrug

Wahrend der Corona Pandemie
gingen die unerwulnschten Anrufe
nicht zuruck. Ganz im Gegenteil: Es
wurden neue Maschen entwickelt,
die den Ausbruch des Virus fur den
eigenen Vorteil nutzten. Beispiele
dafiur sind der abgewandelte
Enkeltrick mit Corona-Erkrankung
und Anrufe von angeblichen
Reinigungsfirmen, die vorgaben

die Wohnung zu desinfizieren.

eBay Betrug

Es wird haufig berichtet, dass eBay
dazu genutzt wird, um personliche
Daten zu sammeln. Nach der
Kontaktaufnahme und Angabe der
personlichen Daten, meldet sich
die andere Partei nie wieder.
Andersrum geht es aber auch:
Nach einem Kauf uUber Ebay wird
die Ware nie verschickt und der
Nutzer und das Geld sind nach der
Uberweisung nicht
mehr zuganglich.




Inkassounternehmen Aggressive Werbung
19.4% 17.2%

Gewinnspiel
2.2%

Ping Anruf KO?;e[:;alle
15.6% 4%
Sonstige
Vermarkter 4.3%
6.3% Telefont seriése Nummer
elefonterror 10.6%
10.9%
Vermarkter Kostenfalle
7% 53%
Inkassounternehmen Aggressive Werbung
4.3% 27.2%

Telefonterror

15.5%
Gewinnspiel
Sonstige 7.5%
3.8% Meinungsforschung
5.5%

seriosse Nummer
24%

e Wahrend weltweit die Anzahl der Rufnummern 2zu den
verschiedenen Anruftypen in etwa gleichverteilt sind, wurden in
Deutschland uUberwiegend Telefonnummern gemeldet, die
Werbeanrufe durchgefuhrt haben.

« Am zweithaufigsten wurden in Deutschland unerwulnschte
Telefonnummern als Telefonterror eingestuft. Weltweit wurden nur
etwa 10% der Rufnummern als Telefonterror kategorisiert.

» Weltweit verursachen ein Sechstel der Rufnummern Ping-Anrufe. In
Deutschland sind es weniger als 3,8% (hier unter Sonstige).

e Ein Viertel der gemeldeten Rufnummern in Deutschland und 12% der
Telefonnummern weltweit wurden als vertrauenswurdig eingestuft.



Gewinnspiel / Lotto

6.4%
Versandunternehmen

5.7%

Telekommunikations-
unhternehmen

Banken 28.9%

7.9%

Tech Support
5.9%

Verlage

9.5%
Umfrage / Meinung

8.3%

Versicherungen .
13.7% Energieunternehmen

13.7%

e Fast ein Drittel der Rufnummern riefen die Deutschen bezuglich
Mobilfunk- und Festnetzvertragen von Telekommunikations-
unternehmen an.

 Etwa ein Sechstel aller gemeldeten Telefonnummern wurden Energie-
versorgern zugeordnet.

e Bei 7% der Rufnummern, die der Kategorie Umfragen und
Meinungsforschung (8,3%) zugeordnet wurden, wollten die Anrufer
eine Erhebung zum Thema Weinkonsum durchfuhren.



ANRUFE NACH BRANCHE

Telekommunikationsunternehmen

e Bei Anrufen aus der Telekommunikationsbranche ist
auffallig, dass viele dieser Anrufe gar nicht von den
renommierten Firmen stammen, sondern durch
Betruger getatigt wurden, die sich als bekanntes
Telekommunikationsunternehmen ausgeben.

e So stammen zum Beispiel ein Drittel aller Anrufe aus
der Branche von Vodafone / Unitymedia, von denen
jedoch uber 70% Personen zugeordnet wurden, die sich
als angebliche Mitarbeiter des Unternehmens
ausgaben, um an persénliche Daten zu kommen.

e Anrufe von Internetanbietern wurden mehrheitlich
negativ eingestuft.

o Uber 80% der Rufnummern aus der Branche wurden
negativ bewertet.

¢ Nur ein Flnftel aller Nummern wurden als positiv oder
neutral bewertet.

Sonstige

02 6.8%

10.2%

Vodafone / Untiymedia

Mobilcom e

Debitel
14.4%

1&1

13.1% Telekom

213% Score1-3
10.4%
Score 485

9.1%
Score 8&9

47.1%

Score 6&7
33.4%

Volksbank
9.7%

Sparkasse
17.5%

Targo Bank
13.1%

Renault Bank
Santander Bank

Banken

e Mit einem Anteil von etwa 20% aller
gemeldeten Telefonnummern wurde die
Santander Bank am haufigsten als Anrufer
genannt. Bei etwa 30% dieser Telefonnummern

6.9% handelt es sich den Nutzerberichten zufolge
21.7% ..
Postbank um Betrugsmaschen von Personen, die sich als
6.2% Score 8&9 Mitarbei der s d Kk b .
- 9.7% itarbeiter der Santander Bank ausgaben. Die
Deutsche BankSonstige Scorel-3 meisten Te.leffmnummern der Santander Bank
16.6% 8.4% 28.5% wurden mit einem Score von 6 und 7 bewertet
und insgesamt eher negativ wahrgenommen.
e Zusammen mit der Sparkasse und Deutschen
Bank machen die drei Finanzdienstleister Gber
Score 6&7 50% der Telefonnummern der gesamten
38.9% Branche aus.
o Auffallig in dieser Branche ist, dass etwa 50%
Score 485 aller Rufnummern positiv bewertet wurden.
22.9%
UPS
DPD 6.2%
Versandunternehmen ity
070 Amazon
. . . 31.4%
e Uber ein Drittel der Rufnummern von
Versanddienstleistern wurden Amazon (31,4%)
zugeordnet. DHL
e 80% aller Telefonnummern von DHL (26,2%) wurden 26.2%
als positiv. wahrgenommen und mit einem Score Sy
zwischen 1 und 3 bewertet. 12.4%

¢ Haufig stehen diese Anrufe im Zusammenhang mit
erwarteten Paketen und sind eine Serviceleistung, die
von Kunden in Anspruch genommen wurde.

¢ Uber 70% der Rufnummern der Versandunternehmen
wurden als vertrauenswlrdig mit einem Score
zwischen 1 und 3 bewertet. Diese Anrufe wurden
demnach mehrheitlich als erwtinscht eingestuft.

Deutsche Post Hermes

3.8% 23.8% Score 6&7
8.1%
Score 8&9
4.6%
Scorel1-3

74.9%



positiv negativ
wahrgenommene Nummern wahrgenommene Nummern

Am vertrauenswurdigsten wurden Rufnummern von Versandunternehmen
bewertet, da diese Anrufe groB3tenteils nach Einwilligung erfolgten.

Uber 70% der Nummern von angeblichen Tech Support Unternehmen wurden
negativ bewertet. 36% dieser negativen Rufnummern wurden von Personen
verwendet, die sich als Mitarbeiter von Microsoft ausgaben mit der Absicht an
personliche Daten zu gelangen.

Die meisten Anrufe aus der Telekommunikations- und Energiebranche
erfolgten unaufgefordert.

Umfragen am Telefon wurden ebenfalls von einem Grof3teil der Deutschen als
unerwlnscht wahrgenommen.

Anrufe zu Gewinnspielen wurden am haufigsten als unserios eingestuft.



Die Graphen zeigen die Verteilung der Bewertungsabgabe fur
mobile Endgerate und Desktop in Deutschland und weltweit.

Weltweit Die Desktop-Seite zur

Bewertung von Telefon-
nummern wird mit 42,4%
in Deutschland starker
genutzt als im weltweiten
Vergleich
mit 33,6%.

Die Nutzung der mobilen Deutschland
Seite Uberwiegt sowohl

weltweit als auch in
Deutschland.  Deutlich Desktop

mehr Nutzer erhalten 42.4%

Spamanrufe auf dem
Mobiltelefon als auf dem
Festnetzanschluss und
melden diese mobil.

Die Top 10 der meistgemeldeten Rufnummern in
Deutschland riefen zu 68% auf Mobiltelefonen an.

Anrufe auf dem Festnetz der Top 10 lagen 10%
unter dem Durchschnitt.



2020 2019

Die Auswirkungen der Corona-Pandemie auf den Telefonspam werden
besonders im direktem Vergleich der gemeldeten Anrufe von 2019 und
2020 deutlich.

Zu Beginn des Jahres 2020 wurden mehr unbekannte Rufnummern
gemeldet als im Vorjahr.

Die gemeldeten Anrufe und Beschwerden sind wahrend des
Lockdowns im Marz 2020 enorm zuruckgegangen und sanken unter
das Niveau des Vorjahres.

Am grofBten ist die Differenz der gemeldeten Rufnummern im Mai.

In den Monaten vor Weihnachten stieg das Anrufaufkommen in beiden
Jahren wieder an. Am Ende des Jahres war das Niveau der Spamanrufe
2019 deutlich hoher als 2020, was auf die erneuten
pandemiebedingten Einschrankungen zuruckzufuhren ist.
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