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1. Allgemeines

Vorwort

Jeder von uns hat es schon mal erlebt: das
Telefon klingelt und zeigt eine unbekannte

1 B 22  nandy App  Elog  Login  unterstiitze Tellows  Land: [EENESIRCY
Rufnummer. Die Frage, ob man den Anruf lollows = o - _
wirklich annehmen soll, schieBt einem Wer ruft an? NGl @, Nummer eingeben__
automatisch durch den Kopf. Diese Suchergebnisse fiir 021317786056 END
. . . . . . — Tell ] fiir 021317786056
natiirliche Skepsis ist nicht unbegriindet. Oft s S = - | ————-

= z 1% Aggressive Werbung(4) Vermarkter Hotline(4) M ‘mé
versteckt sich hinter solchen Anrufen | ibessanduneniesfonscoroncel” (|8 ERE sy 4
unerwiinschte  Telefonwerbung und in S e (/M P e L
) ) 5= ’// !\ 5 W | Bedeutung Score: Skals reicht von 1 (sehr serigs) bis 9 (unseriss)
diesem Zusammenhang nicht selten auch RS AR ¢ U o
. . c e ¢ g D Vi elefonnummer: i Inhaber und Adresse: :
Telefonbetrug. Gewinnspiele, Abos, omindse R ’*‘m{ e s s
Spendenaufrufe... - vor allem bei &lteren S e s NG| ey DS
Menschen wird mit allen Methoden | ‘K . | p———
. s ‘ g 3 Vorwahl: 02131
versucht, an Geld zu kommen. Dabei gehen it L D L | .
. . . . e, ¥ Karts hergastal aus DpenSisethap-Oaton | Lizenz: Qpen Databass | Die Vorwahl 021317765 gehirt zum Provider freenet. Der
Betruger mlt elner unglanhChen o T — Rufnummernblock wurdz am 26.01.2007 2ugewiesen.

Skrupellosigkeit und einem nicht enden
wollenden Einfallsreichtum vor, was den
Kampf gegen Telefonbetrug erheblich
erschwert.

Deshalb hat es sich das tellows Magazin zur Aufgabe gemacht, Verbraucher fiir dieses Thema zu
sensibilisieren und damit vor Telefonbelédstigung zu schiitzen. In diesem Magazin erhalten Sie viele
Informationen und L&sungsvorschldge beziiglich Telefonwerbung und Telefonbetrug. Da tellows in
iiber 50 Landern weltweit aktiv ist, werden auch internationale Erfahrungen verarbeitet. Es kann iiber
die Adressquellen der Betriiger ebenso nachgelesen werden wie {ber die verschiedensten
angewendeten Betrugsmethoden. Viele Verbraucher wissen gar nicht, was Anrufer rechtlich diirfen und
was verboten ist. Daher bietet das Magazin auch eine Aufkliarung iiber die aktuelle Gesetzeslage. Der
Schwerpunkt liegt aber darauf, Losungen vorzustellen, die konkret bei ldastigen Anrufen helfen. Falls

akuter Handlungsbedarf besteht, konnen unsere von Rechtsanwilten gepriiften Vordrucke sicherlich
helfen.

Viel Erfolg und Durchhaltevermodgen im Kampf gegen Telefonbeldstigung
wiinscht das Team tellows




1. Allgemeines

Aktualititsbezug

Dass Telefonbetrug gegenwirtig wie eh und je ist, beweist eine Studie der

Verbraucherzentrale. Die Befragung zur Aktion “Telefonwerbung und untergeschobene

\\e Vertrdge” wurde von Juni bis September 2012 durchgefiihrt. Insgesamt konnten 8.892

a\d.Ue . detaillierte Antworten zusammengetragen und ausgewertet werden. Einige interessante

Stud\e Ergebnisse der Befragung von Verbrauchern zu unerwiinschten Werbeanrufen haben wir
in folgender Infografik zusammengefasst:

War diese Rufnummer richtig,
falls sie zurlickgerufen haben? nein, ich habe nichts
angegeben bzw. aufgelegt
Mja
ja, Adresse, Geburtsdatum

nein . .
el ja, Bankverbindung
@ nein, wurde erst im nein, Anrufer hatte meine

" i ] Adr. und Geb.-datum bereits
Gespréch mitgeteilt Kam es zu Abbuchungen

W WeiR ich nicht mehr von Ihrem Konto? nein, Anrufer hatte meine

Bankverbindung bereits

M ja, ohne Einversténdnis des Verbrauchers 0 20 30 40

M ja, mit Einverstdndnis des Verbrauchers Prozent

Wurde eine Rufnummer Onein Haben Sie Daten am Telefon angegeben?

angezeigt?

Wer ruft an?

Wurde bei dem Telefonat
ein Vertrag geschlossen?
Quelle: VERBRAUCHERZENTRALE (18.12.2012):
MEja Wja, aber der Vertrag wurde untergeschoben O nein Auswertung der Aktion ,Telefonwerbung und untergeschobene Vertrage"

Ende 2012 zeigte ein Fall eines groBangelegten Betruges in Frankfurt die mdglichen
Dimensionen von Telefonbetrug auf. Die Anrufe aus einem Call Center aus dem Kosovo
erreichten seit 2009 mehr als 200.000 Opfer, vor allem &ltere Leute. Diese wurden unter
a\d,\_) el dem Vorwand eines angeblichen Gutscheingewinns zu dubiosen Gewinnspiel-Abos
el P iiberredet, welche nie zu einem Gewinn, dafiir aber zu einer monatlichen Rechnung von
39 Euro fiihrten. Mehr als drei Millionen Euro sollen sich die Betriiger auf diesem Weg
erschlichen haben. Das Landgericht Frankfurt verurteilte den Drahtzieher zu vier Jahren
und drei Monaten, seinen Komplizen zu zweieinhalb Jahren Haft.

Viele Anderungen bestehender Gesetze und das Inkrafttreten komplett neuer Gesetze
e\\e beziiglich Telefonwerbung und —betrug beweisen, dass es sich um ein aktuelles Thema
ZeS\age handeln muss. Uber die genaue aktuelle Rechtslage werden wir Sie im vierten Kapitel
Ges informieren.

4 => zuriick zum
Inhaltsverzeichnis



1. Allgemeines

Wer wird in Deutschland am haufigsten belastigt?

WER WIRD AM HAUFIGSTEN BELASTIGT>

04 08 1.2 1,6 20 24 28 32 36
als belastigend empfundene Anrufe je 100 Einwohner

Die Daten beruhen auf Seitenaufrufen von tellows und der damit verbundenen Suche nach
einer verdidchtigen Nummer. In Hamburg und Berlin werden monatlich mehr als drei Prozent
der Einwohner telefonisch beléstigt, womit die beiden Stadtstaaten unter den Bundeslandern
die vorderen Ringe einnehmen, gefolgt von Bremen sowie Nordrhein-Westfalen, Hessen und
Sachsen. Einwohner aus Mecklenburg-Vorpommern und Brandenburg werden am wenigsten
beldstigt. Im Stidtevergleich liegen Diisseldorf, Frankfurt am Main und Hannover mit
monatlich mehr als sieben solcher Anrufe pro 100 Einwohner vorne.

> zuriick zum 5
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2. Warum ausgerechnet ich?

Woher haben die Anrufer meine Telefonnummer?

Folgende Kommentare lassen erkennen, dass sich Opfer von Telefonbeldstigung im Nachhinein
fragen, woher der Anrufer die Telefonnummer kannte:

(Stephan) (Morphy) (Soulless)
Mich wiirde ja mal interessieren ~ Woher hat der iiberhaupt meine ~ Was wollen die und woher haben die
woher die unsere Handynummern Festnetznummer, die ist doch nicht meine neue Nummer die sonst nur 5

haben? Was haben wir alle oOffentlich. Eigenartig...hat die Leute haben?
gemeinsam? Werkstatt tatsdchlich meine Nummer
weitergegeben???

Zitate von Nutzern auf tellows

Ausgangspunkt bilden dafiir oft offizielle Verzeichnisse, die fiir die Betriiger Namen, Adressen und
Telefonnummern offen legen. Nicht selten orientieren sich Betriiger an alten Vornamen, um so
leichtere Opfer zu identifizieren. Telefonnummern aus Anzeigen in Zeitungen werden ebenfalls
missbraucht. Eine in die Mode gekommene Methode stellen zudem Kundenkartensysteme dar.
Geschifte bieten Kunden Mitgliedschaften bei ihnen an und locken sie mit attraktiven Angeboten und
Sammelpramien. Thr wirkliches Interesse ist hdufig nicht die gewiinschte Kundenbindung, sondern das
Sammeln der Kundendaten. Eine andere beliebte Methode der Adressensammler sind Gewinnspiele
und Preisausschreiben. Teilnehmer werden mit der grolen Chance auf das schnelle Geld oder
Sachpreise gelockt, ihre Daten preiszugeben.

Einige Call Center machen es sich noch einfacher, indem sie nach dem Zufallsprinzip vorgehen. Hier
werden die bekannten Vorwahlen mit jeglichen Zahlenkombinationen verkniipft. Auf gleiche Art und
Weise kommt es auch zu einem automatischen SMS-Versand.

Im Zeitalter des Internets ist es sogar noch leichter, Adressen und Telefonnummern auszuspéhen.
Sogenannte Suchroboter durchstobern das Internet nach Telefonnummern in Kleinanzeigen oder
anderen Veroffentlichungen. Soziale Netzwerke - wie z.B. Facebook - bieten bei ungeniigendem
Schutz der privaten Informationen eine weitere Plattform fiir Betriiger. Oft werden Verbraucher auch
per E-Mail unter falschem Vorwand aufgefordert, ihre Daten zu tibermitteln.

Das grofite Problem liegt in der Datenweitergabe. Unternehmen sehen in dem Verkauf von Daten ein
Geschift. Es existiert ein regelrechter Handel mit Adressen, wobei der Preis mit der Zunahme des
Detaillierungsgrades der Daten steigt. So kommt es auch dazu, dass die gleiche Adresse mehrmals
verkauft wird. Dadurch steigt die Beldstigung fiir den Einzelnen.

storende Anrufe vollig zu verhindern. Jede Angabe der Telefonnummer sollte deswegen
gut iiberlegt sein und nur vorgenommen werden, wenn es absolut notwendig ist. Dabei
muss unbedingt auch das Kleingedruckte gelesen werden, denn oft wird unbewusst die
Erlaubnis der Datennutzung erteilt.

@ Die Anzahl und Vielfalt der Methoden von den Adressensammlern macht es unméglich,

6 => zuriick zum
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. Warum ausgerechnet ich?

Erfahrungen von Verbrauchern

Um einen potentiellen Betriiger am Telefon zu entlarven, ist es besonders wichtig zu erfragen woher
derjenige die eigene Telefonnummer kennt. Oft wird dann schon bemerkt, dass man es nicht mit
seridsen Anrufern zu tun hat, wie folgende Kommentare erkennen lassen:

(Musicman): 0+00-00 (Jasmin):
Ich habe die Frau gefragt woher 00000000 Ich habe gefragt, woher die
sie meine Nummer hat - Ihre

meine Telefon Nummer haben,

warum ich in dem System bei
denen dort bin...

Die wussten es auch nicht!!!

Antwort war: aus dem
telefonbuch - eh klar.

\

A

(belfry): (userl39): (Diana):
Ich fragte sie woher sie meine  Ich fragte ihn, woher er meine  Ich habe gefragt, woher er denn
Nummer habe. Sie meinte, dass ~ Nummer hat- Er eierte herum,  meine Daten hdtte. Die Antwort

die Nummer zufillig von einem dass er mir das am Schluss ~ war: Ihre Daten kommen ja nicht
Computer generiert wurde. erzdhlen wiirde. Ich fragte, angeflogen.
weshalb. Er eierte weiter. Ich
legte auf.
(Magic): (Andi):

Unfreundlich....... und es wird

aufgelegt wenn man hinterfragt
woher Sie die Nummer haben.

Auf die Frage, woher die meine
Nummer haben, wurde "keine
Ahnung" geantwortet und dann

aufgelegt.

Zitate von Nutzern aus tellows

Die Erfahrungen der Verbraucher zeigen, dass sie weder wissen woher der Anrufer die eigene Nummer
kennt, noch dass sie angerufen werden wollen. Folgende Statistik bekraftigt letzteren Eindruck:

Waren Sie mit dem
Anruf einverstanden?
(Quelle: Studie
Verbraucherzentrale)

8%

Hja

W nein

92%
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2. Warum ausgerechnet ich?

Wo kommen die unseriosen Telefonnummern her?

Genausowenig, wie die Verbraucher wissen, warum sie angerufen werden, ist unbekannt, woher die
Anrufer stammen. Folgende Statistik gibt einen Uberblick der Telefonnummern geordnet nach
Mobilfunkanbieter, Vorwahl und Stidten.

ANTEIL DER BEI tELLOWS GEMELDETEN RUFNUMMERN...

M Berlin

m Hamburg

H Miinchen

o Frankfurt aM
Koln
Leipzig

m Diisseldorf

M Nirnberg

" Sonstige

E-Plus
m Vodafone

" T-Mobile

m02

«=x NAC
H MOBILFUNKANBIETER

m Ort ® Mobilfunk = 0180 Service-Dienste = 0800 kostenlose Rufnummer m Sonstiges

© tellows.de

einem Anruf von einem Mobiltelefon kommt, sind die Anbicter E-Plus und Vodafone am
meisten vertreten. Die Top 8 der Stddte wird von Berlin angefiihrt, dicht gefolgt von
Hamburg und Miinchen.

@ Es wird deutlich, dass die meisten Anrufe aus dem deutschen Festnetz erfolgen. Falls es zu

tellows vermerkt jedoch nicht nur Anrufe in und aus Deutschland. Folgende Karte zeigt anhand der
blau markierten Landern wo tellows noch iiberall présent ist:

8 => zuriick zum
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3. Welche Abzockmethoden gibt es?

Ein Uberblick

Der beste Schutz gegen Abzocke ist das Wissen um die Methoden!

Die Abzockmethoden am Telefon sind unterschiedlichster Natur. Betriiger nutzen ihre ganze
Kreativitit, um immer wieder neu zu iiberraschen. Aber auch altbewdhrte Methoden verschwinden
nicht. Es entsteht ein regelrechter Dschungel aus Abzockmethoden, in dem sich Verbraucher verlieren
und keine Chance haben.

Durch Einordnung der Abzockmethoden in vier groBe Kategorien versucht tellows, Klarheit in diesen
Dschungel zu bringen. Zunichst kann dabei zwischen der telefonischen Kalt- und Warmakquise
unterschieden werden. Unter ersterer werden Anrufe von Werbetreibenden verstanden, die ohne
vorherigen Kontakt zu dem Angerufenen bzw. ohne dessen Einverstindnis stattfinden. Liegt ein
Einverstidndnis oder zumindest eine Verbindung zwischen Anrufer und Angerufenem vor, wird von der
Warmakquise gesprochen. Die angewandten Methoden von Kalt- und Warmakquise unterscheiden sich
grundsétzlich nicht. Eine dritte Kategorie bilden die eigenen Anrufe. Betriiger bringen ithre Opfer
durch unterschiedliche Maschen dazu, selbst zum Horer zu greifen und das wird in aller Regel teuer!
Auch tiiber das Verschicken von SMS wird innerhalb einer vierten Kategorie versucht, den Leuten das
Geld aus der Tasche zu ziehen.

Kategorien Methoden

Kaltakquise & - Gewinnspiele
Warmakquise - Abonnements
- Vortauschen von Hilfeleistungen
- Der Enkeltrick
- Spendenaufrufe
- Kautionsbetrug
- Androhung von Strafverfahren
- Das Knacken von Nummern (Spoofing)

eigener Anruf - RUckruf(Pinganru.fe) .
- man ruft unwissentlich teure
Nummern zuritck
- Telefonmenu + Tastendruck

- Rechnung tber angebliche
Dienstleistung
- teure Billigvorwahl

SMS - Werbe-SMS
- Flirt-SMS
[ ellows S IEREENS

Wer ruft an?

> zuriick zum 9
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3. Welche Abzockmethoden gibt es?

Gewinnspiele

Beim Stichwort Gewinnspiel geraten nach wie vor
insbesondere dltere Menschen ins Netz der Betriiger.
Ob Auto, Bargeld, Fernsehzeitung oder Medikamente
— bei dieser Methode gibt der Abzocker am Telefon
vor, dass der Verbraucher etwas gewonnen hat.
Abhédngig vom Gewinn nimmt das weitere Vorgehen
nun unterschiedlichste Formen an. In einigen Fallen i

soll der Geschiadigte Geld iiberweisen, um den > ( 1<
Gewinn zugestellt zu bekommen. In anderen Fillen w
hingegen soll es sich um eine kostenlose Probe j t
handeln. In jedem Fall aber handelt sich der

Verbraucher Arger ein.

Vor allem werden aber mit Gewinnspielen Telefonbesitzer immer wieder in unerwiinschte Vertrige
gelockt. Dabei geht es um die angebliche Eintragung in Gewinnspiellisten, wobei fiir diesen ,,Service*
Gebiihren fillig werden, die sich nicht selten auf 50 Euro oder mehr pro Monat belaufen. Diese Kosten
werden von den Konten abgebucht, wobei sich die Anrufer die Bankdaten hiaufig mit dem Versprechen
einer angeblichen Gewinnausschiittung verschaffen. Den Angerufenen ist bei solchen Anrufen
meistens liberhaupt nicht bewusst, dass sie einen Vertrag abschlieen und welche Verpflichtungen sie
damit eingehen. Verbraucherschiitzer fordern daher Transparenz bei Vertragsabschliissen, bei denen
klar sein sollte ob, mit wem, und iiber was ein Vertrag geschlossen wird.

Berichte bei tellows:

(Raven):

(khz):

(MDer):

Ich bin heute in die Endrunde eines AutoGewinnspiels gelost worden. Aufserdem  habe
ich eine kostenlose Tiirkeireise gewonnen. Meine Bankdaten kannten Sie auch. Ich
miisse nur ein Zeitschriften Abo fiir 104 € abschlieflen....

Angebliche Gewinnbenachrichtigung wegen eines Gewinnspiels. Wird auch artig
erkldart was und wieviel man denn angeblich gewonnen hat. Natiirlich alles im
Namen eines Notars der fiihrenden Verlagshduser Deutschlands. Dann die Frage nach
der Bankverbindung und Ankiindigung, dass aus steuerlichen Griinden eine
Zeitschrift  iiber 24 Monate geliefert wiirde, selbstredend zum Herstellungspreis.

Mir wurde gesagt, das ich unter den letzten 20 bin (von dem Gewinnspiel war mir nichts
mehr in Erinnerung) die einen Laptop gewinnen konnen. Dann wollte der Kollege meine
ersten 10 Zahlen der Personalausweis Nummer.... na Hallo, geht es noch???

Tipps: - auf keinen Fall Geld fiir einen angeblichen Gewinn zahlen!

- kein Abo aufgrund eines Gewinns abschlief3en!
- keine Daten aufgrund eines angeblichen Gewinns herausgeben!
- keine Gewinnspielvertrage am Telefon abschlieBen!

10
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3. Welche Abzockmethoden gibt es?

Abonements

Auch mit dem Verkauf von Zeitungsabos an
Verbraucher verdienen Callcenter Geld. Die
Auftraggeber sind dabei haufig
Abovertriebsfirmen, die von den Verlagen
beauftragt wurden. Uber professionelle Vermittler
wenden sich diese an die Callcenter, die auf den
unseriosen Vertrieb von Abos spezialisiert sind,
um Neukunden zu gewinnen. Eine Masche der
Aboverkaufer ist es, den Kunden zu erklaren, dass
der Preis fiir ihr bestehendes Abo deutlich teurer
wird, auch wenn das gar nicht der Fall ist. Um
diese Preiserhdhung zu vermeiden wird ein neues
Abo fiir eine vergleichbare Zeitschrift angeboten.
Damit  schlieBen die  Verbraucher einen
Neuvertrag ab, der alte Vertrag, an dem sich in
Wirklichkeit nichts dndern wiirde, bleibt bestehen
bis er vom Verbraucher selbst gekiindigt wird.
Wie bereits auf voriger Seite beschrieben, wird
der Abschluss eines Abos zudem oft als
Voraussetzung  fiir die Auszahlung eines
angeblichen Gewinns genannt.

Berichte bei tellows:

Paul): Eine regionale Zeitung, die ziemlich hartndckie Abonnements verkaufen will.
g g g
Rufen immer wieder an!

(Nadine): Nachdem wir dem Probeabo zugestimmt haben, haben wir plotzlich sehr hdufig
Anrufe bzgl. Umfragen etc. bekommen. Spricht deutlich fiir eine Weitergabe
der Daten, was fiir mich schon sehr unserios ist.

(freakshowmaster): Angegebene Firma versucht, (Probe-)Abonnements an ehemalige Bezieher der
Zeitung zu vertreiben. Ziel der sich wiederholenden Anrufe ist ein Dauerabo
abzuschlieflen.

(arno): Nerviger Werbeanruf fiir ein Abo gegen dubiosen Hotelgutschein, auf
Nachfrage nach schriftlichen Konditionen wurde mir gesagt dass dieses Angebot
"nur telefonisch” gemacht wird, das "machen sie ja auch nicht jedem".

Tipps: - keine Abos am Telefon abschlieflen!
- Probe-Abos sind oft nur der Einstieg in die Kostenfalle
- genau iiber den Anbieter und dessen Konditionen informieren!
- Abo als Voraussetzung fiir einen Gewinn = immer unserios!

> zuriick zum 11
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3. Welche Abzockmethoden gibt es?

Vortauschen von Hilfeleistungen

Oft versuchen Betriiger durch vorgetduschte Hilfeleistungen an das
Geld ihrer Opfer zu kommen. Eine beliebte Methode ist das
Vergleichen von Vertrdgen, z.B. von Versicherungen oder
Telefonanbietern. Die Betriiger geben vor, dass ihre Opfer bei anderen
Anbietern erheblich Geld sparen konnen. Die wirklichen Ambitionen
sehen aber das Ausspihen von Daten oder das Abschlielen
kniippelharter Vertriage vor.

Eine weitere gro3 angelegte Betrugsmethode, die Hilfeleistung
vortduscht, sind angebliche Anrufe von einem  groflen
Softwarehersteller. Die Betriiger geben sich als Techniker aus, mit
dem Ziel, Daten auszuspionieren oder eine Gebiihr fiir eine angeblich
notwendige Wartung zu kassieren. Alternativ wird versucht, auf dem

Computer des Opfers Software zu installieren, mit deren Hilfe auch die personlichsten Daten kein
Geheimnis mehr bleiben.

Betriiger schrecken noch nicht mal davor zuriick, sich als ihre eigentlichen Gegner auszugeben. So
tduschen sie vor, als Verbraucherschutzzentralen oder dhnliche Instituionen im Sinne der Verbraucher
zu agieren. Diesen bieten sie gegen eine Gebiihr an, die Loschung der jeweiligen Telefonnummer aus
allen Anruferlisten vorzunehmen. Das Geld wird eingezogen, die Loschung jedoch nie vorgenommen.

Berichte bei tellows:

(Plinky61):  Es war ein Mann mit einem Ausldindischen Akzent. Erv erkldrte mir, dass meine
Krankenkasse ab 1. Oktober teurer wird und er hditte tolle Angebote.

(Merlin): Man bietet einen Versicherungsvergleich fiir u. a. priv. Krankenversicherung an.
Absolut unserios!

(kemo): Herr Schdfer wollte mir "helfen"”, da ich bei einem Verlagshaus an einem kostenlosen

(fritz miiller):

(Nixwieweg):

Gewinnspiel teilgenommen und dies nicht gekiindigt hdtte. Dadurch hatte ich jetzt ein
einjiahriges Abo und er wiirde mir helfen, dass ich nur die ersten 3 Monate zahlen
miisse.

Yasmine von einem Operating Center angeblich aus London hat uns mitgeteilt, dass
wir ein grosses Problem mit unserem Computer haben. Angeblich hdtten sie diese
Meldung von unserem Computer gesendet bekommen.

Die haben sich als Verbraucherschutzzentrale ausgegeben. Wenn ich 119€ zahle
l6schen sie mich aus der gesamten Werbungsanruferliste.

- jeden Preisvergleich am Telefon ablehnen!

@ Tipps: - misstrauisch bei Angeboten sein, die zu gut klingen, um wahr zu sein!

- nicht vorschnell Geld fiir eine Dienstleistung zahlen, erst den Anbieter priifen!
- Techniker wiirden niemals von sich aus wegen Computerproblemen anrufen!

12

> zuriick zum
Inhaltsverzeichnis



3. Welche Abzockmethoden gibt es?

Der Enkeltrick

Die Abzockmethode mit dem “Enkeltrickbetrug” ist nicht unbekannt und erst recht nicht neu erfunden.
Und trotzdem schaffen es Betriiger immer wieder, mit dieser Masche Geld von &lteren Menschen zu
ergaunern. Beim Anruf geben die Betriiger sich als Familienmitglied aus. Beliebt hierbei ist der
plotzlich auftauchende Enkelsohn, der beispielsweise finanzielle Unterstiitzung fiir eine Notoperation
oder fiir das Zuriickzahlen hoher Schulden benétigt. Selbstverstindlich wird eine zeitnahe
Riickzahlung zugesichert. Willigt das Opfer nicht unmittelbar ein, schrecken die Betriiger hiufig nicht
davor zuriick, wiederholt anzurufen, um noch gréf8eren Druck auszuiiben.

Berichte bei tellows:

(polycom): Komische Marionetten mit Ostblock- Akzent. Sofort aufhingen!!! FEventuell
Enkeltrick-Betriiger.
(Mary): Meine Oma hat mir erzdhlt, dass sie von dieser Nummer jemand anrief, der sich als

ihr Enkel ausgegeben und nach Geld gefragt hat. Vorsicht!

- Bedenkzeit einfordern und dann in der Familie nachforschen!

@ Tipps: - nicht sorglos vertrauen, sondern Kontrollfragen stellen!
- éltere Verwandte warnen!

Spendenaufrufe

Vorsicht ist geboten, wenn sich der Anrufer als Beauftragter eines gemeinniitzigen Vereins ausgibt.
Zumeist handelt es sich um angebliche Kinderschutz- oder Tierschutzvereine. Oft wird mit dem
Vorwand ,,fiir den guten Zweck* Abzocke betrieben, denn statt gemeinniitzigen Institutionen handelt
es sich schlichtweg um Betriiger, die an Geld herankommen mdochten.

Die Abzocker sind oft sehr clever und denken sich Organisationsbezeichnungen aus, die den Namen
einiger existierender und serioser Vereine sehr dhnlich sind. Das Gefdhrliche bei der Sache: einige
omingse Vereine existieren wirklich.

Berichte bei tellows:

(pseudonyma): Einer unbekannten Gesellschaft vertraue ich bestimmt meine Spenden fiir Behindete
nicht an. Wenn Spende, dann nur an eine bekannte und als serios eingestufte
Hilfsorganisation!

(hanseat): Angeblich Tierheim, unseriose und penetrante Versuche Geld einzusammeln unter
dem Deckmantel des guten Zwecks!

Tipps: - eingetragene Vereine und namenhafte Organisationen bevorzugen!
- Spendenaufrufe via Telefon stets ablehnen!
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3. Welche Abzockmethoden gibt es?

Kautionsbetrug

Eine besondere Abzockmethode ist der Betrug mit Wohnungen, fiir die in Vorkasse
eine Kaution verlangt wird. Das Opfer wird nach Registrierung im Internet
angerufen und um die Kaution gebeten, erhélt jedoch niemals eine Gegenleistung.

Der Kampf gegen diese Masche ist schwierig, da seridse Angebote 1:1 kopiert
werden. Es werden auch Wohnungen inseriert, die normaler Standard zu
realistischen Preisen sind. Die Betriiger treten gewerblich auf, kopieren die
Impressen von Maklern inklusive Logo, Telefonnummer und Link zu deren

\_)/‘ \-’
Internetseiten.
Berichte bei tellows:
(favour): Man soll eine Kaution hinterlegen, damit man zur Wohnungsbesichtigung eingeladen

wird. Dann wird das Geld einbehalten, die Wohnungen existieren nicht.

(anonym):  Lilly Randall bietet im Internet eine sehr schone Wohnung in Stuttgart an, méchte eine

Vorkasse fiir die Kaution. Vorsichtig bei so was!

Tipps: - bei der Wohnungssuche genau hinschauen!
- ohne Mietvertrag und Schliissel kein Geld tiberweisen!

Androhung von Strafverfahren

Perfekt geschulte Telefonbetriiger geben sich als

Mitarbeiter einer

& - . A .
Q,ﬁp‘ Rechtsanwaltskanzlei aus. Bei dieser dreisten Abzocke behauptet der Anrufer,

dass gegen den Angerufenen ein Ermittlungsverfahren vorliegt. Gegen
Uberweisung einer bestimmten Summe kdénne man nach Angaben des Anrufers
ein Strafverfahren allerdings abwenden. Die Sache sei dann erledigt. Wer das
Geld iiberwiesen hat, wurde professionell abgezockt, denn selbstverstindlich
existiert kein Verfahren gegen die Angerufenen.

Berichte bei tellows:

(Franz): Er wollte 189€ fiir eine Mahnung aus 2011, die es aber nicht gibt. Es sollte kulant
geregelt werden, sonst iiber Gericht.
(maria): Dauernd bekomme ich Anrufe. Sie drohen, ein Strafverfahren gegen mich einzuleiten.

(D

Tipps: - Rechtsanwalt meldet sich niemals telefonisch wegen einer Uberweisung!
- wenn das Geld weg ist, kann es rechtlich schlecht zuriickgefordert werden!

14
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3. Welche Abzockmethoden gibt es?

Das Knacken von Nummern (Spoofing)

Spoofing kann frei als Manipulation oder Verschleierung iibersetzt werden. Bei dieser neuen Variante
der Telefonabzocke verwendet der Anrufer eine fremde Nummer, die auf dem Display angezeigt wird.
Er bedient sich der Nummer seridser Organisationen, die in der Regel einen guten Ruf genieBen.
Durch diese Masche versuchen die Abzocker, thre Opfer zu veridngstigen. Denn wer bleibt schon ruhig,
wenn das Amtsgericht anruft und eine Forderung mitteilt?

Eine weitere Kostenfalle innerhalb dieser Methode liegt in der Displayanzeige einer deutschen
Rufnummer, obwohl der Anruf aus dem Ausland kommt. Durch einen Riickruf entstehen dem Opfer
unerwartet hohe Kosten.

Berichte bei tellows:

(Henning): Der Anruf kam laut der angezeigten Telefonnummer von der Polizei. Ein Mann wollte
die Adresse von meinem Lebensgefihrten. Es ginge um ein Ermittlungsverfahren. Als
ich mich weigerte, hat er gedroht, dass er Beamten vorbei schickt und dann gegen
mich auch ein Verfahren eingeleitet wird... ich habe danach die Polizei vor Ort
angerufen. Es war alles erfunden.

- nicht von angeblichen Beamten einschiichtern lassen!

@ Tipps: - keiner noch so bekannten Rufnummer vertrauen, wenn es ums Geld geht!

Der Riickruf (Ping Anrufe)

Bei Ping-Anrufen rufen Betriiger so viele Opfer wie mdglich an und legen nach einmaligem Klingeln
wieder auf. Thr Ziel liegt im Riickruf der Opfer. Die Folgen kénnen unterschiedlich sein. Es kann sich
zum Beispiel um eine teure Nummer handeln, die das Opfer nicht bemerkt und unwissentlich viel Geld
fiir den Riickruf zahlt. Eine andere Masche ldsst das Opfer beim Riickruf ein Telefonmenii erreichen,
das zum Tastendruck auffordert. Dabei wird zum Beispiel geschickt zu einem Abo-Abschluss gelotst.
Es ist aber auch moglich, dass man zuriickruft und am anderen Ende der Leitung nichts hort. Tage
spater kommt plotzlich die Rechnung iiber eine angebliche Dienstleistung.

Berichte bei tellows:

(sunlu): Die Anrufe erfolgen tiglich von 08:00 - 21:00 Uhr. Es handelt sich um Ping-Anrufe, I-
5 Mal klingeln und dann wieder auflegen. Teilweise bis zu 6 Mal am Tag.

(Ermittler):  , Vielen Dank fiir Ihren Riickruf. Durch driicken der Taste 1 koénnen Sie ihre
Rufnummer fiir weitere Anrufe durch uns sperren lassen. Durch driicken der Taste 2
werden sie mit einem unserer Servicemitarbeiter verbunden. “

- bei einem unserios wirkenden Telefonmenti sofort auflegen!

@ Tipps: - nicht blind jede Telefonnummer zuriickrufen, Recherche vor dem Riickruf!
- Rechnung nicht zahlen!
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3. Welche Abzockmethoden gibt es?

Die teure Billigvorwahl

Anbieter von Billigvorwahlen wenden eine besonders
gefahrliche Abzockmethode an. Hier werden die Opfer nicht
angerufen, sondern greifen selbst zum Telefon. So kam es vor,
dass Minutenpreise etwa verhundertfacht wurden. Diese

drastischen  Erhohungen finden meist ohne jegliche “

Ankiindigung statt. ' ‘

Berichte bei tellows:

(Sandra): Auf einmal wurde die Call-by-Call-Nummer auf 1,99 € pro Minute erhéht! Da ich viel
mit der Nummer telefoniert habe, staunte ich nicht schlecht beim Anblick meiner
Telefonrechung. Absoluter Betrug!

Tipps: - Forderungen widersprechen!
- Betrag per Riicklastschrift zuriickholen!
- bei Tarifansagen besonders gut hinhoren!
- nur Nummern mit Tarifansagen nutzen!

2 Die offizielle tellows App

Damit du weif3t wer anruft, noch bevor
du abnimmst.

Features: / i \

-tellows Score fUr ein-
gehende Anrufe l

* Kommentarfunktion
il 3G 14:20

+Direktsuche unbe- | howm R
kannter Nummern

4 Name der Firma
* Anrufhistorie versehen | B 3 9 Sundortnicnt bekant
mit dem tellows-Score

—_——
€N Ablehnen ‘. Annehmen

el eSS NS

TS iPhone-Nutzer mehr anzeigen *
5 ) Gewinnspiel (Gestem)
o Halle zusammen ! Wie schon in euren Berichten zu
3 lesen war bekam ich am Samstag mal ...

“o  iPhone-Nutzer mehr anzeigen ¥

5 Gewinnspiel (Gestern)
‘ Ji Hallo zusammen ! Wie schon in euren Beri zu

Erhaltlich im

App Store

J
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3. Welche Abzockmethoden gibt es?

SMS-Betrug

Auch iiber SMS versuchen Betriiger, an das Geld ihrer Opfer zu kommen.
Dabei sind ihre Methoden unterschiedlich: Opfer sind zum Beispiel Online-
Banking-Kunden, die das SMS TAN Verfahren nutzen. Betriiger fangen die
per SMS iibertragenen Transaktionsnummern ab und rdumen anschlieend
das Bankkonto leer.

Bei sogenannten Flirt-SMS nutzen Betriiger die Gutgldubigkeit ihrer Opfer
aus. Sie tduschen ihnen eine Liebesbeziehung oder Romanzen vor, um einen
bestimmten Geldbetrag zu erschleichen. Oft wird dafiir eine Krankheit von
Familienmitgliedern erfunden und betont, dass alles zuriickgezahlt wird.
Werbe-SMS fiihren zwar zu keinem direkten Geldverlust, sind aber trotzdem
genauso beldstigend und zudem verboten. Verbraucher werden in diesen
SMS dazu aufgefordert, bestimmte Webseiten zu besuchen. Die Nummern
des Absenders konnen dabei sehr unterschiedlich ausfallen.

Berichte bei tellows:

(Nicole): SMS' bekommen mit der Nachricht: , Lust mal zu Telefonieren und Bilder tauschen?
Jenny “
(Anni): Hallo, habe diese Sms bekommen: "Hier die versprochenen Links... echt geil - LG und

weitergeben". Bin weder bei Facebook, noch gehe ich iiber Handy ins Netz.

(Semper): ein angeblicher Alex aus Bonn schickt mir eine sms...ob ich mich an ihn noch erinnern
kann...Kenne leider keinen Alex aus Bonn..mein Riickruf ergibt:ich kann nur eine sms

zuriickschicken und keine Anrufe titigen!

@ Tipps: - stets aktuelle Sicherheitssoftware auf dem Handy haben!

- verbotene Werbung an Bundesnetzagentur melden!

- groBBe Skepsis bei SMS-Bekanntschaften, die nach Geld fragen!

Allgemeine Tipps

Die Vielfalt der aufgezeigten Betrugsmethoden nimmt kein Ende. Jede Masche verlangt ihre eigenen
Schutzmechanismen, wodurch eine garantierte Sicherheit unmoglich wird. tellows hat deswegen noch
weitere allgemeine Tipps aufgestellt, mit denen man im Kampf gegen Telefonbetrug zumindest gut

gewappnet ist:

@ Tipps: - hochste Konzentration bei Vertragsabschliissen (Klauseln beachten!)

- Angabe der Telefonnummer nur wenn unbedingt notig

- niemals pikante Informationen am Telefon preisgeben
- Gewinnspiele und 6ffentliche Verzeichnisse meiden

- vor dem Riickruf unbekannte Nummern bei Tellows checken

> zuriick zum
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4. Rechtliche Grundlagen

Regelung fiir Telefonwerbung
Das Telefonwerbegesetz (April 2009)

Das Gesetz zur Bekdmpfung unerlaubter Telefonwerbung und zur Verbesserung des
Verbraucherschutzes bei besonderen Vertriebsformen, kurz als Telefonwerbegesetz bezeichnet, trat am
24.04.2009 in Kraft und steht seither fiir einen besseren Verbraucherschutz vor unerwiinschten
Werbeanrufen.

Es sieht unter anderem Geldstrafen von bis zu 50.000 Euro bei unerlaubter Telefonwerbung sowie bis
zu 10.000 Euro fiir das Verschleiern der Identitdt, sprich dem Unterdriicken der Telefonnummer, vor.
AuBlerdem gibt es nun detailliertere Regelungen, wann ein Werbeanruf iiberhaupt zuldssig ist. Der
Angerufene muss vorher ausdriicklich erklart haben, Werbeanrufe erhalten zu wollen. Dariiber hinaus
gilt bei telefonisch abgeschlossenen Vertragen ein 14-tdgiges Widerrufsrecht. Langerfristige Vertrige,
wie etwa ein Wechsel der Telefongesellschaft oder des Stromanbieters, bekommen erst nach
schriftlicher Bestitigung des Kunden Giiltigkeit. Mithilfe des Widerrufsrechts sollen Verbraucher
beispielsweise besser vor untergeschobenen Vertrdgen geschiitzt werden. Hierzu zdhlen auch die
Abonnements betriigerischer Anbieter, die Kosten nur versteckt oder gar nicht angeben, und immer
wieder versuchen, Nutzer in die Abofallen zu locken.

Ein Gesetzesentwurf zur Verschirfung der Strafen bei unerlaubter Telefonwerbung liegt dem
Bundestag bereits vor, da die vorgesehenen Regelungen als “nicht ausreichend” betitelt wurden. So
seien die BuBigelder laut Verbraucherzentrale noch zu niedrig. Neben einer Erhohung der BuB3gelder
sollen Werbeanrufe zudem nur noch nach ausdriicklicher schriftlicher Genehmigung zuldssig sein.

Regelung fiir Warteschleifen

Das iiberarbeitete Telekommunikationsgesetz (September 2012)

Das ab dem 01.September 2012 geltende neue Telekommunikations-
gesetz sieht vor, dass Warteschleifen am Beginn eines Telefonates
bei den teuren Hotlinenummern nur noch eingesetzt werden diirfen,
wenn mindestens die ersten zwei Minuten kostenfrei sind, oder fiir
das Telefonat generell ein Festpreis gilt. Diese Regelung gilt sowohl
fiir Anrufe aus dem Mobilfunknetz als auch aus dem Festnetz. Als
Warteschleife definiert der Gesetzgeber den Zeitraum, der zwischen b
dem  erfolgreichen  Rufaufbau und dem  tatsdchlichen
Bearbeitungsbeginn des Anrufgrundes liegt. Zusétzlich gilt auch die )
Zeit als Warteschleife, die der Anrufer in der Leitung hingt, wéihrend
er darauf wartet weiter verbunden =zu werden. Nicht als
Warteschleife gilt es, wenn man von einer Computerstimme begrii3t
und nach konkreten Angaben zu dem jeweiligen Anliegen befragt
wird. Auch fiir den Fall dass der Anrufende nach diesen Angaben in
einer Warteschleife héngt, ist diese kostenpflichtig, denn nur direkt
nach dem Verbindungsaufbau greift das Gesetz. Ebenfalls
kostenpflichtig sind daher Warteschleifen die durch Weiterverbinden
entstehen.

s
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4. Rechtliche Grundlagen

Regelung fiir das Internet

Das Gesetz zur Anderung des Biirgerlichen Gesetzbuchs zum besseren Schutz der
Verbraucherinnen und Verbraucher vor Kostenfallen im elektronischen Geschéftsverkehr
(August 2012)

Seit Inkrafttreten des neuen Gesetzes gibt es fiir Internetseiten klare Vorgaben, wie Bestell- und
Kaufbuttons auszusehen haben. Der Verkéufer ist verpflichtet, deutlich darauf hinzuweisen, dass der
Kunde im Begriff ist, eine kostenpflichtige Leistung zu erwerben. Der Gesetzgeber empfiehlt, dass
Bestellbuttons den Text ,,zahlungspflichtig bestellen* tragen sollen. Der Betreiber der Website hat in
diesem Punkt Ermessensspielraum, so dass es ihm freigestellt ist, auch eine andere Gestaltung oder
Formulierung zu wihlen. Denkbar ist laut Gesetz jede Bezeichnung, die in diesem Sinne
unmissverstdndlich formuliert ist. An dieser Stelle liegt das Problem des Gesetzes, denn sicher werden
einige schwarze Schafe, windige Formulierungen verwenden, um Verbraucher zu tduschen. Das
Vorgehen der Bundesregierung ist wichtig und war vielleicht schon tberféllig, denn gerade auf
weniger seridsen Seiten gibt es Probleme mit Pseudo-Bestellungen und sonstigen kostenpflichtigen
Diensten. Seridse Shops sind hingegen zuverldssig und gepriift. Wenn der Kunde regelméBig bei
seinem Lieblings-Web-Shop bestellt, weill er, dass es sich bei diesem um einen seridsen Anbieter
handelt. In diesem Fall bringt es den Kunden recht wenig, wenn auf dem Button neuerdings
,zahlungspflichtig bestellen anstelle von ,,bestellen® steht. Die Probleme sind und bleiben unseriose
Anbieter, die immer neue Webseiten aus dem Boden stampfen und diese genauso schnell wieder
schlielen, wie sie entstanden sind.

Regelung fiir Gewinnspiele

Vorhaben: Gesetz gegen unseriose Geschéaftspraktiken

Immer wieder gehen bei tellows und bei den Verbraucherzentralen Beschwerden {iber unseridse
Werbeanrufe ein, deren Ziel es ist, die Verbraucher telefonisch in Abos fiir die Eintragung in
Gewinnspiellisten zu locken. Auch der Gesetzgeber reagiert auf das Problem, so dass zukiinftig das
,»Gesetz gegen unseridse Geschéftspraktiken® die Verbraucherrechte stiarken soll. Ein Gesetzesentwurf
des Bundesjustizministeriums wird derzeit in den Ministerien diskutiert, und soll moglichst schnell
dem Bundeskabinett vorgelegt werden. Die Gesetzesinitiative sieht unter anderem vor, dass zukiinftig
Vertrage schriftlich bestitigt werden miissen, um Rechtsgiiltigkeit zu erlangen.

Bufgelder [ ellows

Wer ruft an?

unerlaubte bis zu 50.000 Euro

. Telefonwerbegesetz!
Unterdricken der

Telefonnummer

i un

bis zu 10.000 Euro
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5. Wie kann ich mich schutzen?

tellows hilft!

Wir haben mit www.tellows.de eine Plattform geschaffen, die dabei hilft, unbekannte
Telefonnummern und ungewollte Anrufe besser einordnen zu konnen. Es handelt sich um eine
Community, in der die Mitglieder ihre Erfahrungen zu Telefon- und Handynummern austauschen und
sich auf diesem Weg gegenseitig helfen konnen. Anders als bei einer Telefonbuch-Riickwirtssuche
konnen dadurch mehr Informationen zu einer Telefonnummer zusammengetragen werden. Neben
Erfahrungsberichten, einer Risikoeinschitzung - die so genannte Tellows Score - und den Geodaten zu
einer Telefonnummer geben wir im tellows-Blog wertvolle Tipps zu aktuellen Abzockmethoden und
zeigen Moglichkeiten auf, wie Sie sich gegen ungewollte Anrufer schiitzen konnen. Mit aktuellen und
interessanten Beitrdgen beziiglich Telefonbetrug und verwandten Themen sind wir auch auf
www.facebook.com/tellows prisent.

\ lellows

Wer ruft an?

Mit 70.000 Besuchern und 1000 Kommentaren pro Tag bietet tellows den Verbrauchern eine perfekte
Plattform, um unseriésen Nummern auf die Schliche zu kommen. tellows Nutzer sind begeistert:

(Daniel): Dank Tellows muss ich ja gar nicht erst abheben

(Nessaja):  Grundsdtzlich rufe ich bei unbekannt nie zurtick! Aber man kann zum Gliick das Internet
nutzen und z.B. diese tolle Seite finden und einen aufkldrt. Schon, dass es sowas gibt. :-)

(GinFizz):  Danke fiir diese tolle Seite, werde somit sicher NICHT zurtickrufen.
(MrAndre):  Gute Seite, zusammenhalten ist alles.

(Jan): Ja eine Super Seite, eine mit den meisten Kommentaren zu Rufnummern

%
55 o

L ¥
¢ o

J—

@i Nummer eingeben
™
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5. Wie kann ich mich schitzen?

Ein Leitfaden

Jeder der schon einmal von einem Telemarketer angerufen wurde, weil3 wie ldstig so ein Anruf sein
kann. Durch ihre geschickt, meist von Software vorgegebenen Fragestellungen, haben diese nur eines
im Sinn — ihre Produkte an den Mann bringen.

Mit dem Anrufleitfaden von tellows sind Sie nun optimal auf diese nervenden Anrufe vorbereitet.
Mithilfe der Fragen konnen Sie das Gesprach steuern und den Anrufer auf diesem Weg verwirren.
Zuséatzlich zu den Fragen, haben Sie Platz, um die Antworten des Anrufers zu notieren. So ist die
Moglichkeit gegeben im spiteren Verlauf des Telefonats noch einmal bestimmte Fragen zu
wiederholen, um zu sehen, wie serios der Anruf wirklich ist. Drucken Sie sich unseren Anrufleitfaden
auf der nichsten Seite am besten gleich aus und nutzen Sie ihn zur Unterstiitzung bei Telefonaten.

izuten Tag. Kénnte ich bitte Ihren Namen erdahren™ —s KOS d.as bitte inmal —
buchs tabieren™

Und zuwwelcher Firma gehdren Sie

l

Diirfte ich jetzd bitte erfahren, woher Sie meine Telefannummer haben’? T

| Interess ant. Und Sie denken ak o, dass ich damit eimerstanden gewes en bin™ |(—

‘ Mein |—!| Undwarum haben Sie mich dann angerufen™

Stirt &= Sie nicht, dass Sie andere Leute durch Thre fnrufe belistigen™

Mein da Sie tun e= aber rotzdem!

]

Ich kenne einen guten B echE arwalte, wussten Sie das eigentlich™

Und da haben Sie noch nicht iiber mehr als 3 Manate

einen Miechsel des Jobs Wrie lange machen Sie diesen Job eigentlich schon™?

nachgedacht? weniger alz 3 o nate

Sozus agen neu im
Ges ch it

Ich kann lhnen aber bestitigen, dass
das tak dchlich der Fall ist.

Wieviel verdienen Sie denn dabei? —H

]

JB=i Ardwort:iHichtibel, vielleicht = ollte ich das auch malwersuchen.

Maja, jedenfalls mdchte ich lhnen
Fieime Artwort ] Stimmit. Daz gehtmich wirklich nichE an. Eigantlich interassiert e= vielmat fiir Ihre Inform ationen

mich auch garnicht danken.

Kinnten Sie mir bitbe noch lhre
Durchimahl geben™ Hurim Falle ich
habe nochweitere Fragen an Sie.

Fallz der Armer wizzen o dolde, waww She 2o visle Frager shellen.
lch interes=iere mich nun einmal fir Sie und méchte des halb gern mehr dber sie efahren.
Ak okdnnten Sie mir jetet bitte meine Frage beantvorten™

Faleder Avner eine Aage nichtheanmorken a dofle
Sie wollen, dass ich lhre Fragen beantworte, also kdnnen Sie auch meine beantvoten!

Falz der Armkrsich dher the Freger besch et
Enk chuldigen Sie, aber Sie haben mich doch angerufen und vaolten mit mir sprechen! 0 awerde ich lhnen dachwohl ein paarFragen
stellen dirfen.
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5. Wie kann ich mich schutzen?

Schutz fiirs Festnetz
Der Spamfilter fiir die Fritz!Box

Der Spamfilter fiir Thre Fritz!Box - spart Zeit, Geld und jede Menge
Nerven!

Holen Sie sich jetzt die tellows Scorelisten mit allen unseridsen
Telefonnummern der tellows Community auf lhre Fritz!Box. Durch
den Import der unserios bewerteten Telefonnummern erkennt die
Fritz!Box ungewollte Anrufer, die der tellows Community bekannt
sind, bereits beim Klingeln. Ob man auflegt, den Anruf umleitet oder
den ungebetenen Annrufer in ein lustiges Gesprich verwickelt, kann
nun bereits beim Klingeln entschieden werden!

Mit dem Kauf der Liste erhalten Sie die Downloadlinks zu den Scorelisten fiir die bei tellows negativ
bewerteten Telefonnummern. Sie konnen die Scoreclisten mit den Scores 7, 8 und 9 unbeschrinkt
herunterladen und in die Fritz!Box importieren und haben damit immer den aktuellsten Schutz! Die
Scorelisten entsprechen dem Fritz!Box Telefonbuchformat. Der Spamfilter ist fiir die Fritz!Box 7270,
7330 und 7390 erhéltlich.

Was ist der tellows Score?

Die Mitglieder der tellows Gemeinschaft geben eine Bewertung fiir einen Anruf ab. Dabei
konnen sie zwischen 1 (serids) bis 9 (gefahrlich) wéhlen. Es gilt also: je hoher der Wert ist,
desto unserioser war der Anruf. Aus diesen Angaben wird der tellows Score fiir die
Rufnummer berechnet.

it es unter den gemeldeten Ry,
cores @iP “Mmern g
m hg

\NE.\'- fitis Score 1 Uﬁgsfejf}p

s Score 2
12% g

Score 7
189

Score 6
16%

22 => zuriick zum
Inhaltsverzeichnis



5. Wie kann ich mich schutzen?

Die tellows App fiir Android und iPhone

Eine mobile Riickwirtssuche fiir Smartphonebesitzer

Mit der tellows App konnen Sie kostenlos unbekannte Anrufe einordnen!

Die App bewertet Ihre ankommenden Anrufe mit dem tellows Score, der Thnen die Wahl erleichtert, ob
Sie ans Telefon gehen oder nicht. Wenn die Nummer im 6ffentlichen Telefonbuch eingetragen ist, wird
Ihnen zusitzlich wihrend des Klingelns der Name und die Anschrift des Anrufers angezeigt. Mit
einem Klick konnen Sie diese Informationen dann bequem in Thr Adressbuch {ibernehmen. Zusétzlich
kénnen Nummern bewertet und Kommentare abgegeben werden. Zusatzinformationen zu eingehenden
Anrufen erhilt man nebenbei. Der Service ist komplett kostenlos.

Funktionen der App:
- Einordnung eingehender Anrufe anhand des tellows Scores

- Anschrift und Name von unbekannten Nummern ins Adressbuch importieren
- Kommentarfunktion

- Direktsuche von unbekannten Nummern

- Anrufliste eingegangener Anrufe

- Kennt iiber 11.000 als unserios bewertete Telefonnummern

- Nutzt iiber 1 Million Informationen zu einzelnen Telefonnummern

- Brandaktuelle Spam-Warnungen

iPhone Android

(Hakan):
., Tolle App, meiner Meinung
nach sogar die Beste und
ein Must-Have fiir jeden!*

tellows Score 7 (Ariano):
Aggressive Wergl ., Hilfreich unerwiinschte
Anrufe zu erkennen. Lduft

super!

(anonym):

., Super App, intuitive
Handhabung mit sehr
praktischen Funktionen zur

#% Ablehnen R, Annehmen Identifizierung und
Verwaltung unbekannter
und problematischer
Telefon-Nr. *
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5. Wie kann ich mich schitzen?

Nach Vertragsabschluss

Durch das Uberzeugungstalent der Anrufer und die Verlockung utopischer Angebote kommt es am
Telefon oft zu Vertragsabschliissen, wie folgende Grafik zeigt:

Wurde bei dem Telefonat
ein Vertrag abgeschlossen? 3%
(Quelle: Studie

Verbraucherzentrale)

H Ja

Ja, aber Vertrag
wurde untergeschoben

W Nein

42%

55%

Verbraucher miissen bei abgeschlossenen
Vertrdagen zunéchst nicht in Panik geraten, denn
fiir telefonisch abgeschlossene Vertrige gelten
die Vorschriften iiber Fernabsatzvertrdge. Das
bedeutet, dass einem eine Widerrufsfrist von
mindestens 14 Tagen eingerdumt wird. Diese
Frist beginnt erst, wenn der Verbraucher tiber
sein Widerrufsrecht belehrt ist. Der Widerruf
kann in Textform oder durch Riicksendung
erfolgen und muss definitiv keine Begriindung
enthalten.

Sind die 14 Tage bereits abgelaufen, gibt es
trotzdem Moglichkeiten, aus dem Vertrag
auszutreten.  Hierflr —muss  dieser auf
Wirksamkeit gepriift werden. Betroffene sollten
sich bei Verbraucherzentralen beraten lassen
und in dringenden Féllen einen Anwalt
konsolidieren. Dies ist hdufig die giinstigere
Alternative als den Vertrag zu akzeptieren.
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6. Vordrucke

Auskunftsersuchen und Widerspruch Datennutzung

-Thr Name-
-Ihre Anschrift-

-Thre Telefonnummer-

-Name des Empfingers-
-Anschrift des Empfingers-
Per Einschreiben/Riickschreiben
-Ort, Datum-

Betreff: Auskunftsersuchen nach §34 BDSG und Widerspruch Datennutzung nach §28 BDSG

Sehr geehrte Damen und Herren,

gemil §34 des Bundesdatenschutzgesetzes fordere ich Sie hiermit auf, mir unentgeltlich Auskunft dariiber zu
erteilen, welche Daten Sie iiber meine Person gespeichert haben und wie sie an diese Daten gelangt sind.
Zudem erbitte ich Auskunft {iber den jeweiligen Zweck der Datenspeicherung. Sollten Sie diese Daten an Dritte
weitergegeben haben, teilen Sie mir bitte auch die jeweiligen Empfénger mit.

Ferner fordere ich Sie dazu auf, sdmtliche liber mich gespeicherte Daten sofort zu l6schen und dies auch
gegentiber samtlichen Empfangern im oben stehenden Sinne durchzusetzen.

Sollten Sie sich als berechtigt ansehen, bestimmte Daten liber meine Person weiterhin speichern oder sonst
verarbeiten zu dirfen, fordere ich Sie dazu auf, mir mitzuteilen, welche Daten das sind und auf welche
Rechtsgrundlage Sie sich dafiir jeweils stiitzen. Sofern die Loschung erst in der Zukunft erfolgen soll, fordere
ich Sie dazu auf, mir mitzuteilen, wann jeweils mit einer entsprechenden Ldschung zu rechnen ist. Sofern
gesetzlich vorgesehen, sind Daten zu sperren.

Zusitzlich widerspreche ich gemiB § 28 Absatz 4 BDSG der Nutzung und Ubermittlung meiner Daten durch
Sie oder Dritte fiir Zwecke der Werbung oder der Markt- oder Meinungsforschung. Sie sind gesetzlich
verpflichtet meine Daten fiir diese Verwendung zu sperren.

Zudem fordere ich Sie zur Vermeidung von Weiterungen bis zum —Frist von einer Woche — auf, mir eine
schriftliche Bestitigung bzgl. des Erhalts dieses Schreibens und der vollstindigen Umsetzung der von mir in
diesem Schreiben geforderten Mallnahmen zu iibersenden. Ich behalte mir insbesondere fiir den Fall des
Unterbleibens oder auch nur unvollstindigen Erfiillens meiner Forderungen die Erhebung einer Auskunftsklage
sowie die Einschaltung der fiir Sie im Sinne von § 38 BDSG zustindigen Aufsichtsbehorde vor.

Mit freundlichen Griilen
-Thr Name-
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6. Vordrucke

Widerruf angeblich abgeschlossener Vertrage

-Thr Name-
-Ihre Anschrift-

-Name des Empfingers-
-Anschrift des Empfingers-
Per Einschreiben/Riickschreiben

-Ort, Datum-

Betreff: - Vertragsbezeichnung, ggf. Aktenzeichen oder anderweitige Angaben zur Bezeichnung des
Vertragsinhaltes inkl. Datum -

Sehr geehrte Damen und Herren,

hiermit stelle ich richtig, dass der von Ihnen behauptete Vertragsschluss bzgl. des oben angegebenen Vertrages
niemals erfolgt ist. Ich habe weder miindlich noch schriftlich

eine entsprechende Willenserklarung gerichtet auf den Abschluss eines solchen oder eines dhnlichen Vertrages
gegeniiber Threm Unternehmen abgegeben.

Hilfsweise mache ich von meinem Widerrufsrecht beziiglich des zwischen Threm Unternehmen und mir
geschlossenen Vertrages Gebrauch und widerrufe meine insofern abgegebene Vertragserkldrung.

Sofern Thnen oder Dritten eine Einzugsermichtigung meinerseits vorliegt, widerrufe ich diese mit sofortiger
Wirkung.

Ich widerspreche mit diesem Schreiben der Speicherung und Nutzung meiner Daten durch Sie oder Dritte und
verlange deren vollstdndige Loschung, hilfsweise deren Sperrung. Ferner verlange ich eine vollstindige
Auskunft tiber sémtliche von Thnen gespeicherte Informationen iiber meine Person.

Zudem fordere ich Sie zur Vermeidung von Weiterungen bis zum —Frist von einer Woche — auf, mir eine
schriftliche Bestdtigung bzgl. des Erhalts dieses Schreibens und der vollstdndigen Umsetzung der von mir in
diesem Schreiben geforderten Maflnahmen zu libersenden.

Mit freundlichen Griifien,

-Thr Name-
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6. Vordrucke

Widerruf wegen arglistiger Tauschung

-Thr Name-
-Ihre Anschrift-

-Name des Empfingers-
-Anschrift des Empfingers-

-Ort, Datum-

Betreff: - Vertragsbezeichnung, ggf. Aktenzeichen oder anderweitige Angaben zur Bezeichnung des
Vertragsinhaltes inkl. Datum -

Sehr geehrte Damen und Herren,

hiermit fechte ich den oben néher bezeichneten Vertrag wegen arglistiger Tduschung an. Meine entsprechende
Willenserklédrung wurde durch vorsétzliche Tduschung erschlichen.

Hilfsweise mache ich von meinem Widerrufsrecht beziiglich des zwischen Threm Unternehmen und mir
geschlossenen Vertrages Gebrauch und widerrufe meine insofern abgegebene Vertragserklarung.

Sofern Thnen oder Dritten eine Einzugserméchtigung meinerseits vorliegt, widerrufe ich diese mit sofortiger
Wirkung.

Ich widerspreche mit diesem Schreiben der Speicherung und Nutzung meiner Daten durch Sie oder Dritte und
verlange deren vollstindige Loschung, hilfsweise deren Sperrung. Ferner verlange ich eine vollstandige
Auskunft tiber samtliche von Thnen gespeicherte Informationen iiber meine Person.

Zudem fordere ich Sie zur Vermeidung von Weiterungen bis zum —Frist von einer Woche — auf, mir eine

schriftliche Bestitigung bzgl. des Erhalts dieses Schreibens und der vollstindigen Umsetzung der von mir in
diesem Schreiben geforderten Mallnahmen zu libersenden.

Mit freundlichen Griilen

-Thr Name-
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6. Vordrucke

Widerruf abgeschlossener Vertrige

-Thr Name-
-Thre Anschrift-

-Name des Empfingers-
-Anschrift des Empfangers-

-Ort, Datum-

Betreff: -Vertragsnummer-

Sehr geehrte Damen und Herren,

hiermit mache ich von meinem Widerrufsrecht beziiglich des zwischen Threm Unternehmen und mir
geschlossenen Vertrages Gebrauch und widerrufe meine insofern abgegebene Vertragserklarung.

Sofern Thnen oder Dritten eine Einzugsermichtigung meinerseits vorliegt, widerrufe ich diese mit
sofortiger Wirkung.

Ich widerspreche mit diesem Schreiben der Speicherung und Nutzung meiner Daten durch Sie oder
Dritte und verlange deren vollstindige Loschung, hilfsweise deren Sperrung.Ferner verlange ich eine
vollstindige Auskunft {iber sdmtliche von Thnen gespeicherten Informationen iiber meine Person.
Zudem fordere ich Sie zur Vermeidung von Weiterungen innerhalb einer Frist von einer Woche eine
schriftliche Bestdtigung bzgl. des Erhalts dieses Schreibens und der volllstindigen Umsetzung der von
mir in diesem Schreiben gefordeten Maflnahmen zu iibersenden.

Mit freundlichen Griilen

-Thr Name-
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6. Vordrucke (Quelle: Bundesnetzagentur)

Anzeige liber den Erhalt unerlaubter Telefonwerbung

Bitte unterschreiben im Original per Post

an die Bundesnetzagentur versenden EB

Interne Bearbeitervermerke:

Bundesnetzagentur fiir Elektrizitat
Gas, Telekommunikation, Post
und Eisenbahnen

Nordeltstrale 5

59872 Meschede

Anzeige lUber den Erhalt unerlaubter Telefonwerbung (Cold Calls)

1. Angaben zum Empfanger des Telefonanrrufs

OFrau OHerr OFirma

Name Telefon’
Vorname Mobil'
Stralle / Haus-Nr. Telefax
PLZ / Wohnort E-Mail

Ansprechpartner (zB. Eltern, Geschéftsfilnrer. Rechtsanwalt usw.)

2. Uber welchen Telefonanschluss und welche Art von Teilnehmerenderit verfiigen
Sie?

Bitte bedenken Sie, dass je nach Art des Anschlusses die Rufnummer nicht bis zu Ihrem
Endgeriét libermittelt wird und dass nicht alle Endgeréte eine Rufnummer anzeigen kénnen.

Art des Anschlusses: [0 Festnetz O Mobil O sonstiges: .......c.cceeun.
Enfgeratetyp: O ohne Display O mit Display O TK-Anlage / VoIP

3. Bitte trage Sie hier die Ihnen bekannten Daten ui dem Telefonanruf ein.
Datum:___ . .20
Uhrzeit: __ : Gesprachsdauer: ___ Std ___ Min.

Haben Sie den Anruf unter einer der oben angegebenen Telefonnummern erhalten?

O ja, Festnetz 0O ja, Mobil O nein, sondern:

Wurde eine Rufnummer Ubermittelt:

O nein 0O ja, und zwar:

' Bitte geben Sie die Telefonnummer an, unter der Sie zu den {iblichen Geschéftszeiten zu erreichen sind
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6. Vordrucke (Quelle: Bundesnetzagentur)

4. Zusitzliche Hinweise und Erlduterungen zum erhaltenen Telefonanruf
Bitte beantworten Sie dazu die folgenden Fragen

1. Haben Sie (oder eine andere Person in Ihrem Haushalt) den Anruf

entgegengenommen? O nein

O ja

1a. bei ja: Haben Sie ein Gesprach mit einer Person Gefiihrt? O nein,

O ja, weiter ab Frage 2 weiter
Frage 8

2. Fir welchen Auftraggeber erfolgte der Werbeanruf?

3. Welche Produkt/Dienstleistung wurde beworben?

4. Wurde lhnen ein Ansprechpartner/Name des Anrufers genannt?
O ja, und zwar: [ nein

5. Wurde lhnen eine Kontaktadresse genannt?
O ja, und zwar: O nein

6. Wurde bei dem Anruf das Ziel verfolgt, dass Sie einen Vertrag
abschlieBen?

O ja, (evtl. Nachweise bitte als Anlage beifligen) Eholl
7. Ist Ihnen durch den Anruf ein finanzieller Schaden entstanden? :

¢ : O nein
O ja, und zwar:
8. Erfolgte eine Bandansage? (Bitte geben Sie ggf. kurz den Inhalt wieder)
O ja: O nein

9. Wurden Sie bei dem Telefonanruf / durch die Bandansage aufgefordert,
eine Rufnummer anzurufen? O nein
O ja, die Rufnummer lautet:

9a. bei ja: Wurde Ihnen in dem Telefonanruf / der Bandansage der Preis fur
den Anruf bei der beworbenen Rufnummer genannt? O nein
O ja, Preisangabe:

Weitere Hinweise (ggf. auf einem gesonderten Blatt):

Mit meiner Unterschrift erkldre ich, dass ich keine ausdriickliche vorherige
Einwilligung abgegeben habe, Werbeanrufe zu erhalten und bestitige die Richtigkeit
meiner Angaben.

Ort / Datum Unterschrift

Hinweis: Die Angaben auf diesem Formblatt erméglichen es der Bundesnetzagentur, Ermittlungen
durchzufiihren. Zu diesem Zweck werden die von Ihnen gemachten Angaben madglicherweise an Dritte,
wie z.B. Strafverfolgungsbehérden, Ubermittelt, soweit dies zur Verfolgung des Rechtsverstolies
erforderlich ist.

Denken Sie bitte daran, dass Sie fiir die Durchsetzung lhrer zivilrechtlichen Anspriiche und die hierfir
ggf. erforderliche Beweissicherung selbst verantwortlich sind. Unterstiitzung liefern Rechtsbeistinde
oder die ortlichen Verbraucherzentralen.
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6. Vordrucke/Noch Fragen?

Anleitung zu den Vordrucken

Mit Hilfe der dargestellten Vordrucke konnen Sie Thr Anliegen schnell und ohne grofe Umstinde
schriftlich festhalten und dem richtigen Absender zukommen lassen. Damit sind Sie auf der sicheren
Seite, denn alle Vordrucke wurden im Vorfeld rechtsanwaltlich gepriift. Bitte bedenken Sie jedoch,
dass die Vordrucke keine Rechtsberatung ersetzen. In akuten Féllen sollten Sie immer einen Anwalt
aufsuchen.

Um die Formulare nutzen zu konnen, 6ffnen Sie einfach die mitgelieferten Dateien und fiigen Thre
Informationen an den entsprechenden (blauen) Stellen hinzu. Dabei sollten die in schwarz gehaltenen
Texte moglichst unverdndert bleiben..

Eine Ubermittlung per E-Mail ist natiirlich méglich. Zu Ihrer eigenen Sicherheit wire es jedoch besser,
wenn Sie sich das fertig ausgefiillte Formular ausdrucken und per Einschreiben verschicken. Falls sich
ein Rechtsstreit anbahnt, empfehlen wir zudem eine Einschreibung mit Riickschein, um so einen
Beweis tiber den Erhalt der Sendung von dem Empfinger vorweisen zu konnen.

Noch Fragen?

Das gesamte tellows Team hofft, dass das Magazin so vielen Verbrauchern wie moglich im Kampf
gegen Telefonterror hilft. Natiirlich kann eine Beldstigung am Telefon nie vollstindig verhindert
werden, aber das Wissen um die Betrugsmethoden und die Klarheit iiber die aktuelle Rechtslage bilden
gute Ausgangspunkte, um sich angemessen zu wehren. Falls trotzdem noch Fragen offen sind oder Sie
Ihre Meinung dullern wollen, bestehen verschiedene Kontaktmdglichkeiten:

Haben Sie Anmerkungen zu dem Magazin? Wollen Sie uns loben, tadeln oder einfach nur
Thre Meinung zu den dargestellten Themen duflern? Dann schreiben Sie uns!

kontakt@tellows.de Ihr Feedback ist bei uns gerne gesehen und hilft,

noch effektiver gegen Telefonabzocke vorzugehen.

Wurden auch Sie Opfer von Telefonbeldstigung? Hat man sie am Telefon betrogen?
Vielleicht sogar mit einer ganz neuen Abzockmethode? Dann melden Sie die
Telefonnummer bei uns!

Auf diesem Weg warnen Sie andere Menschen und helfen
www.tellows.de mit ihren Erfahrungen vielleicht sogar, gegen
die Betriiger vorzugehen.

Betrugsmethoden oder andere spannende Themen informiert werden? Dann besuchen Sie
doch unseren Blog oder unsere Facebook-Seite!

@ Mochten Sie immer auf dem aktuellen Stand bleiben und iiber Gesetzesinderungen, neue

www.facebook.com/tellows Hier erhalten Sie Neuigkeiten und kénnen sich an
tellows auf google+ Diskussionen iiber unseridse Telefonnummern oder
blog.tellows.de aktuellen Themen beteiligen.

tellows ist auch in der Schweiz und in Osterreich aktiv: www.tellows.ch und www.tellows.at
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Wichtige Adressen/Impressum

Wichtige Adressen

Verbraucherzentrale Der Bundesbeauftragte fiir den Die Bundesnetzagentur
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